1. U¢el smérnice

Tato smérnice (dale jen ,Smérnice*) se vydava za Gcelem technického a organiza¢niho zajisténi
ochrany osobnich, provoznich a lokaliza¢nich idajii a dtivérnosti komunikaci v souladu s
pozadavky § 88 zakona ¢. 127/2005 Sb., o elektronickych komunikacich, (dale jen ,Zakon“) a s ohledem
na prislu$na ustanoveni zakona ¢. 110/2019 Sb., o zpracovani osobnich tidaji a obecného natizeni o
ochrané osobnich udaji (GDPR).

2. Rozsah piisobnosti

1. Tato Smérnice se vztahuje na vSechny zaméstnance, externi spolupracovniky a smluvni partnery
spolecnosti [PLnet s.r.o.] (dale jen ,spolecnost”), kteri se jakkoli podileji na poskytovani vefejné
dostupné sluzby elektronickych komunikaci.

2. Smeérnice je zdvaznd pro vSechny organizacni slozky spolec¢nosti, které zpracovavaji, ukladaji
nebo jinak nakladaji s osobnimi, provoznimi ¢i lokaliza¢nimi idaji uzivateld.

3. Terminologie a definice

. Osobni tdaje: ve smyslu GDPR, informace o identifikované nebo identifikovatelné fyzické
0sobé.

. Provozni uidaje: Gdaje zpracovavané za icelem prenosu zprav v siti elektronickych komunikaci.
. Lokaliza¢ni iidaje: idaje zpracovavané v siti nebo sluzbach elektronickych komunikaci, které

udavaji zemépisnou polohu koncovych zarizeni uzivatele.

. Duvérnost komunikaci: povinnost zajistit, aby obsah komunikaci nebyl zpristupnén
neopravnénym osobam.

4. Organizacni odpovédnosti
1. Vedouci predstavitel spole¢nosti (Statutarni organ)

¢ Odpovida za celkové nastaveni bezpecnostni politiky a za zajisténi zdrojl (personalnich,
finan¢nich, technickych) k jeji realizaci.

2. Povéienec pro ochranu osobnich adaji (DPO), je-li jmenovan
o Sleduje soulad s GDPR a dal$imi piredpisy upravujicimi ochranu osobnich tidajd.

« Radi spole¢nosti ohledné posouzeni dopadli na ochranu osobnich tidajt (DPIA), pokud je
vyzadovano.

e Projednava ptipadné incidenty tiniku osobnich tdajii a komunikuje s Ufadem pro ochranu
osobnich udajt (UOOU).

3. IT manaZer / Bezpec¢nostni manazer

¢ Odpovida za implementaci a provoz technickych opatireni zabezpecujicich data a komunikace
(napt. Sifrovani, pristupové kontroly atd.).

e Provadi pravidelné testovani bezpec¢nostnich mechanismt a vyhodnocovani rizik.

4. Vedouci jednotlivych oddéleni



e Zajistuji dodrzovani Smérnice v ramci svych tymd.

¢ V pripadé poruseni Smérnice nebo bezpec¢nostniho incidentu informuji neprodlené IT manaZera
/ Bezpecnostniho manazera a DPO (pokud je jmenovan).

5. Technicka a organizacni opatieni (k § 88 odst. 1 pism. a))
1. Rizeni pristupi

e Zavadi se a pravidelné se reviduje systém opravnéni, aby k osobnim, provoznim a lokaliza¢nim
udajlim mély piistup pouze osoby opravnéné a v nezbytném rozsahu.

2. Sifrovani

¢ Vsechna citliva data (napt. databaze s osobnimi udaji, prenos dat mezi servery) musi byt
chranéna vhodnymi kryptografickymi metodami.

3. Logovani a monitorovani
e Vedou se zaznamy o piistupech k systémiim obsahujicim osobni, provozni a lokaliza¢ni daje.
¢ Monitoruji se podezielé aktivity a v€as se na né reaguje.
4. Zalohovani a obnova
e Provadi se pravidelné zalohy klicovych systémt a databazi.
¢ Zajistuje se bezpectné uloZeni zaloh a ovéruje moznost obnovy dat (disaster recovery).

5. Fyzicka bezpecnost

e Zajistuje se odpovidajici ochranu serveroven, datovych uloZzist a dalSich prostor, kde se
vyskytuji citliva data (pristupové karty, kamerovy systém, identifikace navstév atd.).

6. Kontrola dodavateli
¢ Dodavatelské vztahy obsahuji smluvni ujednani o ochrané a divérnosti adajd.

¢ Pravidelné se vyhodnocuje, zda dodavatelé dodrzuji poZadované standardy.

6. Interni procesy pro ochranu udaji (k § 88 odst. 1 pism. b))
1. Vyhodnoceni rizik

¢ Minimalné jednou roc¢né se provede analyzu rizik spojenych se zpracovanim osobnich,
provoznich a lokaliza¢nich idaj(; nasledné se aktualizuje nebo doplni bezpec¢nostni opatieni.

2. Revize a aktualizace Smérnice

¢ Tato Smérnice podléha pravidelné revizi (jednou ro¢né) a v pripadé pravnich nebo
technologickych zmén je aktualizovana.

3. Skoleni zaméstnanci

¢ Zaméstnanci jsou Skoleni minimalné jednou ro¢né v oblasti bezpec¢nosti informaci, ochrany
osobnich tidajt a povinnosti vyplyvajicich ze Smérnice.

4. Dokumentace a zdznamy



¢ Uchovava se veskera relevantni dokumentace o ochrannych opattrenich a rozhodnutich
tykajicich se zpracovani tidaju.

5. Postup piizménach

¢ Veskeré zmény v informacnich systémech a procesech tykajici se zpracovani osobnich,
provoznich a lokaliza¢nich tidaji musi byt doptedu vyhodnoceny z hlediska dopadu na bezpecnost
a ochranu udaju.

7. Informovani ucastniki o rizicich (k § 88 odst. 1 pism. c))

1. Pokud je zjiSténo mimoradné bezpecnostni riziko (napf. novy typ ttoku, technologicka
zranitelnost):

¢ Spolec¢nost je povinna na svych webovych strankach, pripadné prostrednictvim e-mailu ¢i SMS,
informovat vSechny dotcené uzivatele.

o V pripadé, Ze riziko piesahuje béZna opatieni spole¢nosti, informuje spole¢nost uzivatele o
moznostech, jak riziko minimalizovat, a o piipadnych nakladech, pokud je uZivatel ponese sam.

2. Vramci ochrany dobrého jména a predejiti dals$im Skodam je doporuceno srozumitelné a rychlé
informovani uZivatelli vSemi dostupnymi kandly - toto podléha vZdy rozhodnuti statutarniho
organu.

8. Postupy pro vyiizovani zadosti o pristup k osobnim idajim (k § 88 odst. 1 pism. d))
1. Priijem a evidence zadosti

o Veskeré zadosti o pristup k osobnim tidajim (at’ uz od subjektii udajti, organt verejné moci ¢i
dalsich opravnénych osob) jsou evidovany.

2. Ovéreniidentity zadatele

¢ Pred poskytnutim osobnich tidajt se ovéruje identita Zadatele a pravni zaklad pro vytizeni

Zadosti (napf. souhlas subjektu idaji, zdkonna povinnost).
3. Proces schvaleni

¢ Je povinné posoudit kazdou Zadost z hlediska zakonnosti (GDPR, Zakon, piipadné jiny pravni
predpis).

¢ Pokud je zadost v rozporu s pravnimi piedpisy, musi byt zamitnuta a tato skutecnost radné
zdGvodnéna.

4. Lhity pro vyiizeni
o Zadosti subjektti idajii musi byt vyrizeny bez zbyte¢ného odkladu, dle zakonnych lhit.

o Zadosti organt vefejné moci se fesi dle zdkonnych lhit ¢i dle urgentnosti spojené s povahou
Zadosti (napf. trestni rizeni).

5. Reporting vii¢i U00U

¢ Na vyZadani poskytne spole¢nost Uradu pro ochranu osobnich tidajti informace o pfijatych
Zadostech, jejich poctu, pravnim odtivodnéni a zplsobu vyrizeni.

9. Kontrola, revize a sankce



1. Interniaudity

¢ Pravidelné (min. 1x ro¢né) se provadéji interni audity zamérené na dodrZzovani Smérnice a
hodnoti se ac¢innost prijatych opatteni.

2. Externi kontroly a spoluprace s dozorovymi organy

e Spole¢nost spolupracuje s Ceskym telekomunika¢nim titadem (CTU) a Ufadem pro ochranu
osobnich udajt (UOOU), kterym predklada potrebné dokumenty a umozituje provadéni kontrol.

3. Poruseni povinnosti

o Kazdé poruseni této Smérnice nebo relevantnich pravnich predpisti mize vést k
pracovnépravnim disledkiim a piipadné k sankcim dle vnitinich pravidel spole¢nosti, zakoniku
prace a dal$ich pravnich predpisd.

10. Zavérecna ustanoveni

1. Tato Smérnice nabyva platnosti dnem [01.07.2025].

2. Veskeré dopliiky nebo zmény této Smérnice museji byt provedeny pisemné a schvaleny
[jednatelem spolecnosti].

3. 'V pripadé rozporu mezi touto Smérnici a platnymi pravnimi predpisy maji prednost pravni
predpisy.

Podpis odpovédné osoby:
[Radek Vychodil, jednatel spole¢nosti PLnet s.r.o.]

Datum: ...01.07.2025............



